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ÅColonial. Distribución Hidrocarburos
Å Iniciodel incidente: 07.05.2021

Å Findel incidente: 14.05.2021

Å Impacto:

Å Interrupción de operaciónen oleoducto de
8.000km. 45%combustiblede la CostaEste

Å Temora desabastecimientoen50M personas

Å Pagorescate: 5.000.000$

Å Grupo de Ataque:

Å DARKSIDE

Å USA vincula a cibercriminales ubicados en Rusia e insta a acciones por parte del gobierno Ruso
Å 12.05.2021 Presidente BIDEN firma la orden ejecutiva PARA MEJORA DE LA CIBERSEGURIDAD 

DE LA NACIÓN
Å Plan de mejora en 100 días



Å

Ciberespionaje  --------------- Cibersabotaje



Å
ü Vector de ataque inicial basado en la explotación del actualización de un

software de contabilidad (M.E. Doc ).

ü Petya no contiene ningún mecanismo de mando y control

ü Capacidades destructivas, los sectores de arranque cifrados no pueden ser

restaurados e incluso pueden ser borrados en su totalidad .

ü La configuración de la parte de pago del malware sugiere que el rescate sólo se

agregó como cobertura , no para ganar dinero (causar el mayor daño posible) .

ü Ningún medio para recuperar archivos .

NonPetya
Ejemplo de cibersabotaje (06.2017)



Estrategia Seguridad Nacional
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ÅGobernanza de ciberseguridad
ÅImpacto NIS 1.0 / NIS 2.0
ÅTransversal a otras estrategias
ÅObjetivos y líneas de acción

Estrategia Nacional de Ciberseguridad



ÅENCS2019. LÍNEAS DE ACCIÓN

ÅLA 1  Reforzar las capacidades ante las amenazas provenientes del ciberespacio.
ÅLA 2 Garantizar la seguridad y resiliencia de los activos estratégicos para España. 

ÅLA 3 Reforzar las capacidades de investigación y persecución de la cibercriminalidad, 
para garantizar la seguridad ciudadana y la protección de los derechos y libertades en el 
ciberespacio. 
ÅLA 4 Impulsar la ciberseguridad de ciudadanos y empresas 
ÅLA 5 Potenciar la industria española de ciberseguridad, y la generación y retención de 

talento, para el fortalecimiento de la autonomía digital. 
ÅLA 6 Contribuir a la seguridad del ciberespacio en el ámbito internacional, promoviendo 

un ciberespacio abierto, plural, seguro y confiable, en apoyo de los intereses nacionales. 
ÅLA 7 Desarrollar una cultura de ciberseguridad. 



ÅNIS 2.0. Gobernanza ciberseguridad
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Vídeos/CCN-CERT (español).mp4


ÅRETOS NIS 2.0
Auto registro / validación

LISTADO EE/EI1
Homogéneas que permitan conocer el nivel de 
ciberseguridad.  Actos de ejecución

MEDIDAS DE CIBERSEGURIDAD2
Certificación / Declaración de conformidad

DEMOSTRACIÓN CUMPLIMIENTO3

Conocer todos los incidentes
Notificar vulnerabilidades

NOTIFICACIÓN INCIDENTES. PNNSC4
Reaccionar ante los incidentes críticos
Centro Nacional de Ciberseguridad + CCN-CERT
Red Nacional de SOC,s

GESTIÓN DE CRISIS5
+  50 EI 

empleados

+8k EI 

empresas

+250 EE +3k EE 

SECTORES ALTA CRITICIDAD SECTORES CRITICOS



Å1. OBLIGACIONES . AUTOREGISTRO Y VALIDACIÓN

https://rns.ccn-cert.cni.es/



ÅRNS ðINTERCAMBIO ACTIVO

EVOLUCIÓN EVENTOS COMPARTIDOS

+300 eventos/día

(70)

2
0
2
3

(249)



ÅAGENCIA DE CIBERSEGURIDAD, ¿BALA DE PLATA?

Comunidades con Agencia

Comunidades con proyecto 
de Agencia

Comunidades con capacidad 
de  SOC / CERT / CSIRT

52
Diputaciones y cabildos

1101
Mancomunidades y 

comarcas

8131
Ayuntamientos

+ 5500
Empresas públicas, 

fundaciones…

MEJOR MÁS AGENCIAS



Å2. OBLIGACIONES . MEDIDAS CIBERSEGURIDAD

ÇLas entidades esenciales, con independenciade la categoría del sistema,
deberán ser certificadas conforme cumplen los requisitos del ENSpor una
entidad de certificación(EC) acreditada por ENAC o por un Órgano de Auditoría
Técnica (OAT) del sectorpúblicoreconocidopor el CCN.

ÇLasentidades importantes, podránoptar por una Declaración de Conformidad
obtenida mediante la solución INES del Portal de Gobernanza del ENS, aunque
serecomiendaunaauditoríaexterna.

ÇHoja de ruta a partir del PCE-RFS,soluciónautomatizada en INES del Portal de
Gobernanza del ENS, con obtención del correspondiente Certificado de
Conformidaden baseal PCE-RFS. Durante dos (2) años aplicar mejoracontinua
para poder alcanzarla categoríaadecuada,requiriéndoseacta o documento
formal de asunción del compromiso de mejora y del riesgo asumido.



Å

Entidades 

incluidas en el 

ámbito del 

Reglamento de 

Ejecución (UE) 

2024/2690 de la 

Comisión, de 17 

de octubre de 
2024

Entidades no 

incluidas en el 

ámbito del 

Reglamento de 

Ejecución (UE) 

2024/2690 de la 

Comisión, de 17 

de octubre de 

2024

CCN-STIC 892 PCE-
Aplicación NIS2

ADECUACIÓN ENS / PCE

3. OBLIGACIONES . DEMOSTRACIÓN CUMPLIMIENTO



Å4. OBLIGACIONES.  NOTIFICACIÓN CIBERINCIDENTES . 

ENTIDADES EN EL SISTEMA

4691

+177.000 incidentes 



ÅObligaciones de la dirección

Acciones Urgentes:
ÅEmpoderar al CISO
ÅCertificación ENS. Aceptación de la hoja de ruta y asunción del riesgo 



Å
OBLIGACIONES ENTIDADES 

ESENCIALES E IMPORTANTES

EntidadesEsenciales

Å Supervisión Ex Ante& Ex post

Å Inspecciones in situ y supervisión externa

Å Auditorías de seguridad periódicas y específicas

Å Análisis de seguridad

Å Solicitudes de información

Å Solicitudes de información necesarias para evaluar, es 

post, las medidas de gestión de riesgos de 

ciberseguridad adoptadas por la entidad en cuestión

Å Auditorías ad hoc, por ejemplo, después de un 

incidente significativo

Entidades importantes

Å Supervisión Ex post

Å Inspección in situ y supervisión expostfuera de 

instalaciones

Å Auditorías de seguridad específicas

Å Análisis de seguridad

Å Solicitudes de información

Å Solicitudes de información necesarias para evaluar, es 

post, las medidas de gestión de riesgos de 

ciberseguridad adoptadas por la entidad de que se 

trate

Å Auditorías ad hoc, por ejemplo, después de un 

incidente significativo



ÅProyecto piloto con AEE

1. Piloto de auto registro
2. Acompañamiento en análisis de riesgo, 

categorización y auditorias
3. Apoyo a la demostración de cumplimiento 

mediante la certificación
4. Impulso a la notificación de ciberincidentes

espacio-poc-sectorial@aee.gob.es

mailto:Espacio-poc-sectorial@aee.gob.es


Å

ÅDirectiva NIS 2.0. MEJORAR EL NIVEL DE  CIBERSEGURIDAD

ÅEspaña tiene mucha capacidad en los campos de gestión de riesgos, 
medidas de seguridad y notificación de incidentes.

CONCLUSIONES



ÅDESAFÍOS DEL SECTOR 
PÚBLICO

Nohaytransformacióndigitalsinciberseguridad

Tecnologías certificadas y sistemas de
conformidad con el ENS. CPSTIC|CCN-STIC
105. CertificaciónLINCEa las aplicaciones
queutilizamos.

TECNOLOGÍA CERTIFICADA

Auditoríasperiódicasde todo lo que entre
en producción. Reducir superficie de
exposición. PNNSC(REYES+ELSA).

AUDITORÍA CONTINUA

Aplicación de políticas de seguridad por
defecto. Cambiode modelodel FULLTRUST
al ZEROTRUST. .

MÍNIMO PRIVILEGIO

Vigilancia24/7 a través de los Centrosde
Operaciones de Ciberseguridad (SOC).
Compartir y respondera través de la Red
NacionaldeSOC.

VIGILANCIA CONTINUA

Intercambio continuo de incidentes e
información sobre ciberamenazas.
Compartirparaganar. PlataformaNacional+
RedNacionaldeSOC.

RESPUESTA INTEGRADA

Medidas de basadasen capacidadesde
ciberinteligenciapara una mejor protección
y defensa. Llevarel combate al campo del
atacante.

CIBERDEFENSA ACTIVA
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Páginas web:

www.ccn.cni.es

www.ccn-cert.cni.es

oc.ccn.cni.es

E-mails

info@ccn-cert.cni.es

ccn@cni.es

http://www.ccn.cni.es/
http://www.ccn-cert.cni.es/
http://www.oc.ccn.cni.es/
mailto:info@ccn-cert.cni.es
mailto:ccn@cni.es
../../../../../Vídeos/CCN-CERT/XII Jornadas clausura + LAEALC.mp4


Å LÍNEA DE ACCIÓN 1
Reforzarlascapacidadestécnicasante lasamenazasprovenientesdel ciberespacio.

12.   Implantar medidas de ciberdefensa activa en el sector público con el objetivo de mejorar las capacidades de respuesta. 


