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Endesa alerta sobre posible m

Iberdrola sulre un ciberataque que deja . s .
expuestos los datos de 850.000 clientes ﬁltl‘E.lClOll de datos de Cllen?es tras
sufrir una brecha de seguridad

El robo masivo de datos del o Filtracién de datos en la empresa
Banco Santander que afecta a e /é A Energia XXI, la comercializadora
. . . TR oo de referencia de Endesa

millones de clientes en Chile, st

Uruguay y Espaiia, y a todos i

sus emolead & B TotalEnergies sufre un

pleados _
pe——— ciberataque que afecta a

Filtran datos personales de ESTRATEGICOS 210.715 clientes en Espaiia
pacientes, sanitarios y e i hendelmmionteson s o AU B AR e

colaboradores del Clinic
tras el pirateo informatico

ATAQUES INFORMATICOS >

Repsol sufre un ciberataque a su
base de datos de clientes de
electricidad y gas en Espana

Un total de 2,3 GB de datos de
Telefénica han quedado expuestos

debido a una filtracién masiva Filtrados los datos de 2 millones de
* Telefonica le ha confirmado al medio Bleeping Computer que ha sufrido un ciberataque CI ientes de ASisa [(\ [""\ |N

masivo que ha filtrado mas de 2 GB de datos, pero que estos no son datos de g w4

Unos ciberdelincuentes estan vendiendo al menos 2 millones de datos de clientes de Asisa que habrian

itro toldégico nacional
odido obtener a partir de una base de datos de esta compania.
P P P TLP:CLEAR




‘R INCIDENTES EN EL SECTOR MARITIMO - RANSOMWARE

NotPetya Ransomware Attack [~Aystralia Cyberattack Leaves 30,000

Cost Shipping Giant Maersk | Containers Stuck at Ports
Over $200 Million

( ﬁ\' Clare O'Neil MP & X

@ClareONeilMP - Follow

® Operations resuming at Melbourne,

. ’ is the most disruptive cyber threat in the
® Normal service won't return for a weq world today.

) ) That's why today we're announcing the Albanese
e A e Government will work with industry to break the
ELEEIENE business model of the thugs and criminals

:’\ ; _r ) ' 1-—.'1‘ 1T ran
B OLiE DEENORED %=' L ._*._'=,U e behind it, and choking off their avenues of attack.

gk By S o a.
|
] ' n’ v
i i 2 THE AUSTRALIAN* ov 13,2023
; J A
__[ - i B ===\ ¥ § Ransomware crackdown
, L (] G - in new cyber security
] ¥ k d ". 'U;A [ Su‘ategy
Companies will be forced to report cyber ransom
— = e e : (_1611]2111.(13(;.111'1(‘161'}\LlStI'{llia‘S first mandatory no-fault
DP WORLD HANDLES ALMOS] [

SHIPMENTS THROUGH AUST




¢CONTRA QUE LUCHAMOS?

AMENAZ‘AS /
YTENDENCIAS

EDICION 2024
CCN-CERT IA- 04124

(CICIN

—

HACKTIVISMO Y
CIBERYIHADISMO

Informe Anvual 2021



CCN MAIN SEQUENCE WEB-ESP.mp4

' —
o . CONTRA QUE LUCHAMOS? —

Spyware
avanzadpd

i

_,.'_7-



Enero

APT Turla
Accesos M365

Marzo

| Lockbit 3.0

Cibercrimen
Datos DGT

; Lockbit 3.0
I Ayto. Calvia

|
I APT Turla

I Cibercrimen
: Filtracién datos AAPP

| Ayto. Torre Pacheco

: Empresa privada ingenieria

APT28 y Turla
Accesos M365

APT redes ORB
Escaneos universidades

1APT
| Explotacién CVE Ivanti
|

:APT28
I Phishing

|
1APT Turla
I Evasion 2FA

|

|

1 APT Turla

I Accesos fallidos + Kazuar
[

I'Cibercrimen
: Ataque app CCAA

I
1 APT desconocido

I Accesos correo electrénico
|

: Cibercrimen
| Atagque empresa publica
1

I'Ransomware SEXi
: Casa Arabe

: Cibercrimen
1 Robo datos app Organismo

| APT

| Atague password spraying
Cibercrimen I
Venta de datos

Universidad Complutense

I APT

|
I APT redes ORB
: Escaneos empresas

: Volcado credenciales

I A :
; Cibercrimen
| ¢Leak portal CCN-CERT?

175k

297

incidentes
criticos

Noviembre

APT redes ORB
Compromiso AGE

024

APT redes ORB
Compromiso AGE

Incidentes
gestionados

Cibercrimen Cibercrimen
Explotacion app Comunidad Explotacion app Comunidad
Auténoma Autébnoma

Cibercrimen Cibercrimen

Primera etapa ransomware

Accesos datos Diputacién

1 APT15
I Nodo en Espafia

I'Cibercrimen
: Acceso Diputacién

| .

| APT Earth Stries

I Empresa privada ingenieria
I

| APT Turla

1 Infeccion servidor Exchange
I

1 APT15?

I Compromiso entorno

: virtualizacion

|
1 APT
| Explotacién CVE Check Point

Junio

APT redes ORB
Escaneos empresas

APT
Empresa privada

Cibercrimen
Venta credenciales AGE

Cibercrimen
Venta credenciales AGE

Cibercrimen
Filtracion RFEA

APT28 y STORM-1957
Accesos M365

Cibercrimen
Filtracion RFEA

Octubre

I
I APT desconocido

I' Acceso VPN corporativa +
: volcado credenciales

=3
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. Distribucion Hidrocarburos

TICE

“Following the money remains one of the most basic, yet powerful

tools we have. Ransom payments are the fuel that propels the A I n |C|0 del |nC|dente 07 .05.2021

digital extortion engine, and today’s announcement demonstrates
that the United States will use all available tools to make these

attacks more costly and less profitable for criminal enterprises. ¥ A F| n del |nC|dente 14.05.2021

We will continue to target the entire ransomware ecosystem to
disrupt and deter these attacks. Today's announcements also '

demonstrate the value of early notification to law enforcement; A I m pa CtO:
we thank Colonial Pipeline for quickly notifying the FBI when they
learned that they were targeted by DarkSide.”

A Interrupcion de operacionen oleoducto de
8.000km. 45%combustiblede la CostaEste

A Temoradesabastecimienten 50M personas
A Pagorescate 5.000.000$

A Grupo de Ataque:
A DARKSIDE

LISA 0. MONACO
DEPUTY ATTORNEY GEMERAL

Nashvill Raleigh

Charlotte
Chattanoegs

Baton Rouge

Houston New Orleans

A USA vincula a cibercriminales ubicados en Rusia e insta a acciones por parte del gobierno Ruso
A 12.05.2021 Presidente BIDEN firma la orden ejecut®®A MEJORA DE LA CIBERSEGURIDAD

DE LA NACION [C|[C||N\

A Plan de mejora en 100 dias




Goblin Panda Pale Panda

Vixen Panda Violin Panda Energetic Bear
Deep Panda Hurricane Panda Snake
EmissaryPanda SabrePanda Octubre Rojo
Pirate Panda SamuraiPanda Agent BTZ
Numbered Panda DaggerPanda Inception

Lotus Panda Aurora Panda
' Pitty Panda Maverick Panda APT28
. Gothic Panda Keyhole Panda Cosmic Duke
; PredatorPanda  StonePanda Monkey Duke
, ’ Dynamite Panda  Spicy Panda Cozyduke
/ TemperPanda  CommentPanda..

Equation Group

Stuxnet
Duqu RCS The Mask

Gauss NSO-Pegasus  Animal Farm
Flame Machete Regin
Siesta Desert Falcons

ACTORES ESTADOS

World's First 11\ e :
- \Fower/Outage,
-~ Causedby/Hackers’
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® U & https://www.bleepingcomputer.com/news/security/maersk-reinstalled-45-000-pcs-and-4-000- E| 905

jonPetya

Maersk CEO now sees the good side of the incident =———

s |

"It was an important wake-up call,” he said. "We were basically average when it comes to cyber-security, ion  de un
like many companies. And this was a wake-up call to become not just good —we actually have a plan to
] come in a situation where our ability to manage cyber-security becomes a competitive advantage."

In the subsequent discussions, Snabe also urged fellow Davos World Economic Forum participants to , )& pueden ser
focus on securing cyberspace.

| A video of Snabe's comments regarding Maersk's NotPetya recovery efforts, and more, is embedded d " “icate soélo se

/
A below. The discussion is right at the beginning, following the 02:20 mark. s posible) .

Lo oo o
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ESTRATEGIA DE SEGURIDAD NACIONAL

UNPROYECTO COMPARTIDO
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ESTRATEGIA

DE CIBERSEGURIDAD

T
Estrategia Nacional de Ciberseguride

ESTRUCTURA DE LA CIBERSEGURIDAD EN EL
SISTEMA DE SEGURIDAD NACIONAL

NACIONAL

AGobernanza de ciberseguridad
Almpacto NIS 1.0 / NIS 2.0

ATransversal a otras estrategias ———
AObjetivos y lineas de accion \
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ESTRATEGIA NACIONAL
DE CIBERSEGURIDAD
T ~Y
[ ST
P

2019

ENC2019. LINEAS DE ACCION

A LA 1Reforzar las capacidades ante las amenazas provenientes del ciberespatio
A LA 2Garantizar la seguridad y resiliencia de los activos estratégicos para Espdfia.

A LA 3Reforzar las capacidades de investigacion y persecucion didkcriminalidad
para garantizar la seguridad ciudadana y la proteccion de los derechos y libertades ¢
ciberespacio.

A LA 4impulsar la ciberseguridad de ciudadanos y empresas

A LA 5Potenciar la industria espafiola de ciberseguridad, y la generacion y retencion ds
talento, para el fortalecimiento de la autonomia digital.

A LA 6Contribuir a la seguridad del ciberespacio en el &mbito internacional, promovien
un ciberespacio abierto, plural, seguro y confiable, en apoyo de los intereses nacion

A LA 7Desarrollar una cultura de ciberseguridad.




NIS 2.0. Gobernanza ciberseguridad

B b % + 3 CSIRT de referencia
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RETOS NIS 2.0

SECTORES ALTA CRITICIDAD

8.Infraestructuras y
Servicios Digitales
9.Gestion de servicios
TIC

1. Energia
a) Electricidad
b) Petrdleo
c) Gas
d) Hidrégeno
e) Calefacciénurbana

2. Transportes
a) Aéreo
b) Ferrocarril

c) Maritimo y fluvial
d) Carretera

3. Banca
4. Infraestructuras de
mercados financieros
5. Sanidad

6. Agua potable

7. Aguas Residuales

o

+ 5
+25

10. Administracion
a) AGE
b) ccaa
¢) EELL

11. Espacio

ndustria nuclear

El
O EE

empleados

SECTORES CRITICOS

1. Servicios Postales y
mensajeria

| 2. Gestion de Residuos

3. Fabricacion,
producciény
distribucion de
sustancias y mezclas
quimicas

4. Alimentacién
a) Produccion
b) Transformacion
c) Distribucion

5. Produccion
a) Sanitarios
b) Informat/Electr./dptico
c) Material eléctrico
d) Maquinaria y equipo

e) Vehiculos, remolques
f) Otro material transporte

6. Proveedores de Servicios
Digitales

7. Inst. Investigacion

Infraestructuras criticas (2011)
Servicios esenciales NI51.0 (2016)
Servicios esenciales NI1S2.0 (2022)

D Mayoria operadores Publicos

+8k El
+3k EE

empresas

LISTADO EE/EI

Auto registro / validacion

MEDIDAS DE CIBERSEGURIDAD

Homogeéneas que permitan conocer el nivel de
ciberseguridad Actos de ejecucion

DEMOSTRACION CUMPLIMIENTO

Certificacion / Declaracion de conformidad

NOTIFICACION INCIDENTES. PNNSC

Conocer todos lomicidentes
Notificar vulnerabilidades

GESTION DE CRISIS

Reaccionar ante laacidentes criticos
Centro Nacional d€iberseguridad + CEDERT

Red Nacional de SOC,s S
(CECIN

centro criptolégice nacional




1. OBLIGACIONES . AUTOREGISTRO Y VALIDACION

https://rns.ccncert.cni.es/
CERT/CSIRT

h t 550
@ l Red

(:)munidad — PNNSC B — — — - — — - - <> Nacional de

sincibe_  CON-cert

_gmerwr | CERT/CSIRT Soc
Victimas CIBERINCIDENTES - '@/lucia t INTERCAMBIAR
St ) T + =3
- ) Comunidad RESPONDER [@?‘(/ampam) .
= Modulo de Auto registro
A >’
f@/&/pitab (@)/lﬂé&

OCNP'C Autoridad Nacional
Autoridades Control
Puntos Control Sectoriales

https://plataformanacionalciber.gob.es




EEm—
RNS 38 INTERCAMBIO ACTIVO & Koot o

SOC

COCS Administracian
7 53 SOC Privados General del Estado
FIRST

&= United States ]

(AGE)
; y 1 1 1 Nations = . —EDL;«EB 0
105 FIRST Teams R R . —
’ E=spain
15 ooy : 60 FIRST Teams
24 FIRST Teams ’
€ A

-Colombin ]
24 FIRST Teams _ ‘

Red
50C ) . o
Sectoriale g8 5 Nacional de ﬁ[‘ SOC Ministeriales
ctoriales EE §<‘> soc

- -
[S3Brazil ".

7 FIRST Teams /

O\ first.o +10 Teams

i

SOC de Entidades CERT/SOC
Locales Autonémicos
.“\\ )
£ - 70 AndaluciaCERT @zfss.%;‘;ssm
“’ | es iy CENTRO DE SEGURIAD T DE CATALUNYA
w Diputacion
HME de Cadiz
T &
FE® DIPUTACION
[m g DE LEON o
&
Diputacién «‘CSIRT.gaI
de Cérdoba

@ E%iénnl de  (249)

EVOLUCION EVENTOS COMPARTIDOS

+300 eventos/dia (CEUIN

centro criptolégice nacional




AGENCIA DE CIBERSEGURIDAD, ¢BALA DE PLATA?
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2. OBLIGACIONES

(CICl

Perfil de Cumplimiento Espe
CCN-STI

Perfil de Cumplimiento Especifico para organizaciones
en el ambito de aplicacion de la Directiva NIS2

(PCE-NIS2)

cifico
IC 892

MEDIDAS CIBERSEGURIDAD

N

C Las entidades esenciales, con independenciade la categoriadel sistema,
deberan ser certificadas conforme cumplen los requisitos del ENSpor una
entidad de certificacion(EC) acreditada por ENAC o por un Organo de Auditoria
Técnica (OAT) del sectorpublicoreconocidopor el CCN

C Lasentidades importantes, podranoptar por una Declaracién de Conformidad
obtenida mediante la solucion INES del Portal de Gobernanza del ENS, aungue
serecomiendaunaauditoriaexterna

C Hoja de ruta a partir del PCERFSsolucionautomatizada en INES del Portal de

Medidas generales de la Directiva NIS2

Medidas de seguridad del ENS relacionadas

Art. 21 a) las politicas de seguridad de los sistemas
de informacion y analisis de riesgos.

Gobernanza del ENS, con obtencion del correspondiente Certificado de
Conformidaden baseal PCERFSDurante dos (2) aiios aplicar mejoracontinua

Art. 12. Politica de seguridad y reguisitos minimos de
seguridad
[org.1] Politica de Seguridad

[org.2] MNormativa de Seguridad

Art. 21 b) La gestion de incidentes.

Art 21 ¢} La continuidad de las acti
Eestion de copias urida
easo de catdstrofe, v la gestion de crisi

para poder alcanzarla categoriaadecuada,requiriéndoseacta o documento
formal de asuncion del compromiso de mejora y del riesgo asumido.

Art. 21 d) La Seguridad de la cadena de suministro, | [op.e
incluidos los aspectos de seguridad relativos a las | [op.el
relaciones entre cada entidad y sus proveedores o | [op.e

prestadores de servicios directos 3

Art. 21 e) La se
desarrello y mants

id en la adquisicien, y el

las vulnerabilidades.

ento de sistemas de redes y | contratacion de s ios de segurida
de informacidn, incluida la gestién y divulgacidn de | [of




3. OBLIGACIONES .

PCE-RFS: PERFIL DE CUMPLIMIENTO ESPECIFICO DE REQUISITOS FUNDAMENTALES DE SEGURIDAD.

Marco Organizativo (4):

[org.1] Politica de seguridad

[org.2] Normativa de seguridad
[org.3] Procedimientos de seguridad
[org.4] Proceso de autorizacion

Marco Operacional (14):

[op.pl] Planificacion

[op.pl.1] Andlisis de riesgos

[op.pl.3] Adquisicion de nuevos componentes

[op.acc] Control de acceso

[op.acc.1] Identificacidn

[op.acc.2] Requisitos de acceso

[op.acc.4] Proceso de gestion de derechos de acceso
[op.acc.5] Mecanismos de autenticacidn (usuarios externos)
[op.acc.6] Mecanismo de autenticacion (usuarios de la organizacion)
[op.exp] Explotacién

[op.exp.1] Inventario de activos

[op.exp.2] Configuracién de seguridad

[op.exp.4] Mantenimiento y actualizaciones de seguridad
[op.exp.6] Proteccion frente a codigo dafino

[op.exp.7] Gestidn de incidentes

[op.exp.8] Registrode la actividad

[op.exp.10] Proteccién de claves criptograficas

[op.mon] Monitorizacion del sistema

[op.mon.2] Sistema de métricas

PCE-RFS

38

Medidas de Proteccion (19):

[mp.if] Proteccién de las instalaciones e infraestructuras

[mp.if.1] Areas separadas y control de acceso
[mp.per] Gestion del personal

[mp.per.2] Deberes y obligaciones

[mp.per.3] Concienciacion

[mp.per.4] Formacién

[mp.eq] Proteccion de los equipos

[mp.eq.1] Puesto de trabajo despejado
[mp.eq.2] Blogueo de puesto de trabajo
[mp.eq.3] Proteccion de dispositivos portatiles
[mp.eq.4] Otros dispositivos conectados a la red.
[mp.com] Proteccion de las comunicaciones
[mp.com.1] Perimetro seguro

[mp.com.2] Proteccién de la confidencialidad
[mp.si] Proteccion de los soportes de informacion
[mp.si.3] Custodia

[mp.si.4] Transporte

[mp.si.5] Borrado y destruccion

[mp.info] Proteccion de la informacion
[mp.info.1] Datos de caracter personal
[mp.info.3] Firma electronica

[mp.info.5] Limpieza de documentos

[mp.info.6] Copias de seguridad (backup)

[mp.s] Proteccién de los servicios

[mp.si.1] Proteccidn del correo electrénico
[mp.s.3] Proteccion de la navegacion web

* En rojo: Medidas nuevas respecto al antiguo PCE-RES

DEMOSTRACION CUMPLIMIENTO
¢DISPONE DE CERTIFICADO ENS?

E-s:mnNacmaldo O

Seguridad

MEDIA | BASICA

/ CUMPLE
MEDIDAS
DE LA NIS2

Entidades
incluidas en el
ambito del

Reglamento de
Ejecucion (UE)
2024/2690 de la
Comision, de 17
de octubre de
2024

Entidades no
incluidas en el
ambito del
Reglamento de
Ejecucién (UE)
2024/2690 de la
Comision, de 17
de octubre de
2024

CCN-STIC 892 PCE-
Aplicacion NIS2

centro criptolégice nacional

ADECUACION ENS / PCE _




4. OBLIGACIONES.
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ENTIDADES EN EL SISTEMA

NOTIFICACION CIBERINCIDENTES .
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Evolucion de incidentes notificados desde LUCIA

Acumulado
Anual

20235: 53.718
2024: 177.098
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Obligaciones de la direccion

Art. Obligacion

30

Notificacion voluntaria de informacién pertinente

= Las entidades esenciales e importantes en el caso de incidentes, ciberamenazas y cuasi-incidentes; u otras
entidades, independientemente de si estan o no comprendidas en el ambito de aplicacion de la presente
Directiva, en el caso de incidentes, ciberamenazas o cuasiincidentes significativos, podran presentar
notificaciones de forma voluntaria a los CSIRT o a las autoridades competentes.

32 Medidas de supervision y ejecucion relativas a entidades esenciales / importantes
33 (responsabilidad de los drganos de direccion)
= Cualquier persona fisica responsable de una entidad esencial o importante, o que actie como representante
LT T U i LITldUc Ldl d C I ESC --ll.-.'-- U - I_" C L U "l-l"-"--
n tendra las competencias para velar por que se cumpla la presente

Directiva, y sera considerada responsable por el incumplimiento de su deber de garantizar el cumplimiento
de-la-Dirsstiva:

20 Gobernanza (Organos de Direccion)

=  Aprobar las medidas para la gestidn de riesgos de ciberseguridad.
= Supervisar su puesta en practica.
=  Responder por el incumplimiento.

= Asistencia a formaciones de los miembros de los érganos de direccion y fomentar formaciones periddicas
similares a los empleados para adquirir conocimientos y destrezas suficientes que les permitan detectar riesgos
y evaluar las practicas de gestion de riesgos de ciberseguridad y su repercusion en los servicios proporcionados
por la entidad.

Acciones Urgentes:

A Empoderar al CISO

A Certificacion ENS. Aceptacion de la hoja de ruta y asuncion del riesgo

(LICIN

centro criptolégico nacional




[} Entidade€senciales

o To o Do Do I

Supervisién Ex AngeEx post

Inspecciones in situ y supervision externa

Auditorias de seguridad periddigasspecificas

Analisis de seguridad
Solicitudes de informacion

Solicitudes de informacion necesarias para evaluar, es
post, las medidas de gestion de riesgos de
ciberseguridad adoptadas por la entidad en cuestion

Auditorias ad hoc, por ejemplo, después de un
incidente significativo
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To  To T DT>
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OBLIGACIONES ENTIDADES

ESENCIALES E IMPORTANTES

Supervision Ex post

Inspeccidn in situ y supervisiérpostfuera de
instalaciones

Auditorias de seguridad especificas
Analisis de seqguridad
Solicitudes de informacion

Solicitudes de informacion necesarias para evaluar, es
post, las medidas de gestion de riesgos de
ciberseguridad adoptadas por la entidad de que se
trate
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Auditorias ad hoc, por ejemplo, después de un
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Proyecto piloto con AEE

NE=E=

NABENCIA ESPACINL ESPANDLA

1. Piloto de auto registro

2. Acompainamiento en analisis de riesgo,
categorizacion y auditorias

3. Apoyo a la demostracion de cumplimiento
mediante la certificacion

4. Impulso a la notificacion de ciberincidentes

espacio-poc-sectorial@aee.gob.es

AENOR ™

Certificado de Conformidad
con el Esquema Nacional de Seguridad

AENOR

Certificado de Conformidad :
con el Esquema Nacional de Seguridz | 5

ENS-2019/0031 ENS-2018/0006
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CONCLUSIONES

A Directiva NIS 2.0. MEJORAR EL NIVEL DE CIBERSEGURIDAD

A Espafia tiene mucha capacidad en los campos de gestién de riesgos,
medidas de seguridad y notificacidon de incidentes.

DESCENTRALIZADOS, PERO HIPERCONECTADOS
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DESAFIOS DEL SECTOR [ES=MEN

PNNSC

PUBLICO [y -

SOC

No haytransformaciérdigitalsinciberseguridad

u TECNOLOGIA CERTIFICADA u AUDITORIA CONTINUA m MINIMO PRIVILEGIO

Tecnologias certificadas y sistemas de
conformidad con el ENS CPSTIC|CNSTIC
105. CertificaciOnLINCEa las aplicaciones
gueutilizamos

E VIGILANCIA CONTINUA

Vigilancia24/7 a través de los Centrosde
Operaciones de Ciberseguridad (SOC)
Compartiry respondera través de la Red
Nacionale SOC

Auditoriasperiodicasde todo lo que entre
en produccién Reducir superficie de
exposicionPNNS(REYESELSA)

m RESPUESTA INTEGRADA

Intercambio continuo de incidentes e
informacioén sobre ciberamenazas
Compartirparaganar PlataformaNacionak
RedNacionabde SOC

Aplicacion de politicas de seguridad por
defecta Cambiode modelodel FULLTRUST
alZERQRUST

E CIBERDEFENSA ACTIVA

Medidas de basadasen capacidadesde
ciberinteligencigpara una mejor proteccion
y defensa Llevarel combate al campo del
atacante
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¢ s Reforzarlas capacidadedécnicasante lasamenazasprovenientesdel ciberespacio
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12. Implantamedidas de ciberdefensa activa en el sector publico con el objetivo de mejorar las capacidades de respu
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